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1. AMAC

Bu politika; Gaziantep il Saglik Mudirliga ile bagh tim birimleri ve saglik tesislerinde kullanilan bilgi
varliklarinin  gizliligi, batinligu ve sadece vyetki verilen Kisilerce erisilebilirligini saglayarak, kurum
biinyesinde calisanlarin ve diger ilgili taraflarin uymasi gereken bilgi guvenligi sartlarinin gergevesini
gizmek amaciyla hazirlanmistir.

2. KAPSAM

Bu politika; Gaziantep il Saglik Muddirliigi, Bagl birimleri ve saglik tesislerinde hizmet sunumu siirecinde
yer alan tim bilgi sistemlerini, bilisim kaynaklarini, fiziksel bilgi varliklarini, bilisim aglari ve altyapisini,
uygulama yazilimlarini, veri tabani sistemlerini, tim bilgi islenen platform ve siregleri ve bu sireglerde
gb6rev yapan personel ve tedarikgiler de dahil tim paydaslari kapsar.

3. DAYANAK

* 21/06/2019 tarihli ve 30808 sayili Resmi Gazetede yayimlanan Kisisel Saglik Verileri Hakkinda
Yonetmelik (Yoénetmelik)

+ 02/05/2018 tarihli ve 98813799.719.54 sayili Bakanlik Makam onayi ile yurlrlige giren Saglik
Bakanlhgi Bilgi Guvenligi Politikalari Yonergesi (YOonerge)

»  Saghk Bakanligi Bilgi Guvenligi Politikalari Kilavuzu (Sdrim 2.1) (Kilavuz)
»  Saglhk Bakanligi Kurumsal SOME Kurulum ve Ydénetim Rehberi (Rehber)

«  Cumhurbagkanligi tarafindan yayimlanan 2019/12 sayih “Bilgi ve iletisim Guvenligi Tedbirleri"
hakkinda genelge.

4. TANIMLAR ve KISALTMALAR

+ Bilgi Givenligi: Bilgi ve bilgi isleme tesislerinin emniyetli ve guvenilir olarak kullanilabilmesi,
bGtlinlGginin ve gizliliginin muhafazasi ve yetkisiz sahislarin bilgiye ulagsmalari halinde tespit edilmelerine
yonelik tedbirlerin tGmaddr.

- Bilgi Giivenligi ihlal Olay:: Bilginin gizlilik, bitiinlik ve kullanilabilirik agisindan zarar gérmesi,
bilginin son kullaniciya ulasana kadar bozulmasi, degisiklige udramasi ve bagskalar tarafindan ele
gegcirilmesi, yetkisiz erigim gibi glvenlik ihlali durumlaridir.
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+ Bilgi Giivenligi Yonetim Sistemi (BGYS) : Bilginin gizliligini, butinlGginu ve erisilebilidigini
saglamak Uzere sistemli, kurallari koyulmus, planh, ydnetilebilir, strdurulebilir, yazili hale getirilmis,
kurumun yoénetimince kabul gérmuls ve uluslararasi glvenlik standartlarinin temel alindigi faaliyetler
butinadar.

« iSM: il Saglik Mudarltgu

*  SOME: Siber Olaylara Mudahale Ekibi

«  Ust Yonetim: Kurum adina karar verme ve harcama yetkisine sahip yénetici / yéneticilerdir.
+ SBSGM: T.C. Saglik Bakanligi Saglik Bilgi Sistemleri Genel Mudurlugu

5. BILGI GUVENLIGi ORGANIZASYONU

5.1 iSM genelinde (Mudirlige bagh olan tiim saglik teskillerini de kapsayacak sekilde) bilgi giivenligi ve
siber olaylara mudahale ile ilgili konularda en Ust dlzeyde karar organi olarak gorev yapmak, bilgi
glvenligi yetkilisi ve kurumsal SOME tarafindan gergeklestirilecek faaliyetlere destek vermek, Bakanlik
tarafindan yayimlanan eylem planlari dogrultusunda bilgi glvenligi ile ilgili faaliyetleri takip etmek ve
gerekli calismalari yapmak maksadiyla iSM Bilgi Giivenligi Alt Komisyonu olusturulmustur. Bu
komisyon ilgili faaliyetleri degerlendirmek Gzere 6 (Alti) ayda bir toplanacaktir.

5.2 Bilgi Guvenligi Alt Komisyonu galismalarini koordine etmek ve komisyon toplantilarina bagkanlik
yapmak lizere iISM Destek Hizmetleri Bagkani Bilgi Sistemleri Koordinatérii olarak atanmistir.

5.3 Yénerge ve Kilavuzda belirtilen gdrevleri yerine getirmek ve iSM biinyesinde yer alan tiim kurum ve
kuruluslar adina Saglik Bilgi Sistemleri Genel Mudurligi ile koordineli olarak gerekli galismalari
yuritmek Uzere kilavuzda belirtildigi sekilde Bilgi Guvenligi Yetkilisi ve Kurumsal SOME Ekip Lideri
gorevlendirilmistir.

5.4 ilimiz genelinde meydana gelebilecek siber olaylara miidahale etmek ve gérev alani ile ilgili
hususlarda Bakanlik Sektérel SOME ile birlikte calismak Uizere, Rehberde belirtilen esaslar ¢gergevesinde
bir adet Kurumsal SOME olusturulmustur.

5.5 Bilgi guivenliginin insan kaynaklari, fiziksel ve ¢evresel glvenlik, hukuk isleri ve bilgi sistemleri ile
ilgili alanlarinda gerekli deste@i vermek Uzere ilgili birimleri temsilen Bilgi Givenligi Alt Komisyonunda
komisyon uUyesi olarak gbrev yapmak uUzere bu politikanin 5.6 maddesinde bilgileri verilen personel
gOrevlendirmesi yapiimistir.
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5.6 ISM Bilgi Giivenligi Alt Komisyonu Gérevlendirme Tablosu ekte belirtildigi sekildedir.

5.7 iSM Bilgi Giivenligi Alt Komisyonu Organizasyon Semasi

5.8 iISM'ye bagh diger saglik tesislerinde bilgi giivenligi ile ilgili faaliyetler asagida belirtilen usul ve esaslar
dogrultusunda yuratalur.

5.8.1. iISM BGYS Politikasi ve bu politikanin 14.1 maddesinde belirtilen destek dokiimanlari iSM’ye
bagli tim birim ve saglik tesisleri igin ortak uygulanir. iISM’ye bagh Saglik tesisleri aksi belirtiimedikce
politikalar, formlar, prosedurler, ekler ve belirtilen diger belgeler Gizerinde degisiklik yapamaz, farkli dokiiman
olusturamaz. ISM ve bagh tiim saglik tesislerinde gérevli tim personel bu politikaya ve eklerine uymakla
yukimlGdir. Ancak 2. ve 3. Basamak Saglik Tesisleri iSM tarafindan hazirlanan BGYS Politikas! ile bu
politikanin 3. Maddesinde belirtilen dayanaklara aykiri olmamak sartiyla ve BGYS Alt Komisyonunun bilgisi
dahilinde hasta ya da galisanlara ait tibbi ve kisisel bilgilerin, dogru ve guvenli sekilde kayit altina alinmasi ve
depolanmasi ile ihtiya¢ duyulan dogru bilginin, bilgi mahremiyeti ve guvenligi gozetilerek, dogru zamanda,
dogru kisiye ulastiriimasinin saglanmasi vb konularinda iISM BGYS Politikalarina iliskin BGYS Prosediirii
olusturabilirler.

5.8.2. ISM’'ye bagl 2 ve 3'ncii basamak saglik hizmeti sunumu yapan saglik teskillerinde bilgi gtivenligi
ile ilgili faaliyetleri yuritmek ve ISM Bilgi Sistemleri Koordinatérii, ISM Bilgi Glvenligi Yetkilisi ve Kurumsal
SOME Lideri ile her turli koordinasyonu yapmak lizere, T.C. Saglk

Bakanhgi Bilgi Glivenligi Politikalari Kilavuzu A.2.4.3 maddesinde belirtilen niteliklerde bir personel Bilgi
Giuvenligi Yetkilisi olarak gorevlendirilir.
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5.8.3. iISM'ye bagli 2 ve 3'iincli basamak saglik tesislerinde iSM Bilgi Giivenligi Alt Komisyonu ile
koordinasyon saglamak ve benzer gorevleri yuritmek Gzere Saglik Tesisi Bilgi Guvenligi Sorumlusuna bagl
olarak bir Hastane Bilgi Guvenligi Ekibinin kurulmasi saglik tesisinin sorumlulugundadir. Kurulmasi halinde bu
ekiplerde gdrev yapan personelin kimlik bilgileri, gérev tanimlari ve olurlari Hastane Hizmet 5.8.3.i1SM’ye bagli
2 ve 3'lncl basamak saglik tesislerinde iSM Bilgi Giivenligi Alt Komisyonu ile koordinasyon sagdlamak ve
benzer gorevleri ylritmek lzere Saglik Tesisi Bilgi Glvenligi Sorumlusuna bagl olarak bir Hastane Bilgi
Guvenligi Ekibinin kurulmasi saglik tesisinin sorumlulugundadir. Kurulmasi halinde bu ekiplerde gérev yapan
personelin kimlik bilgileri, gérev tanimlari ve olurlari Hastane Hizmet Kalite Standartlari geredi hazirlanmasi
gereken Hastane Bilgi Yonetim Siireg dokiimanlarinda belirtimesi yeterlidir. Bu personele ait bilgilerin ayrica il
Saghk Mudurligine gonderilmesine gerek bulunmamaktadir. Kurulmasi durumunda bu politikaya ve bu
politikanin 5.8.1 maddesinde belirtilen agiklama ve dokimanlara aykiri kararlar almamak sartiyla bilgi gtivenligi
kapsaminda yer alan basili ve elektronik ortamdaki tim bilgilerin, yasal mevzuat c¢ergcevesinde ve risk
degerlendirme metotlarini kullanilarak “Gizlilik, Butlnlik ve Erigilebilirlik” ilkelerine gére yénetilmesi amaciyla;

+ Bilgi guvenligi standartlarinin gerekliliklerini yerine getirmek,
+ Bilgi guvenligi ile ilgili tim yasal mevzuata BGYS kilavuzu g¢ergevesinde uyum saglamak,
+ Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetmek,

+  BGYS'yi surrekli gdzden gegirmek ve iyilestiriimesi icin BGYS surecine katkida bulunmak,
» Bilgi guvenligi farkindahgini artirmak icin teknik ve davranigsal yetkinlikleri gelistirecek sekilde
egitimler vermek

+  Cumhurbaskanligi 2019/12 sayili “Bilgi ve iletisim Giivenligi Tedbirleri” genelgesinde belirtildigi
sekilde dnlemler almak gibi faaliyetlerde bulunabilir.

5.8.4. [ISM'ye bagh 1 ’inci basamak saglik hizmeti sunumu yapan saglik teskillerinde ayrica bir bilgi
guvenligi yetkilisi gorevlendirmesi yapilmayacaktir, ilgili kurumda gunlik bilgi sistem isletme ve yonetim
faaliyetlerini yapmakla sorumlu olan kisi bu politikanin 3. Maddesinde belirtilen dayanaklar ve almis oldugu
BGYS farkindalik egitimleri gercevesinde bilgi guvenligi ile ilgili faaliyetleri de ylrutir. Konuyla ilgili hicbir
personeli olmayan kurum ve kuruluslarin bilgi glvenligi ile ilgili faaliyetleri iISM Bilgi Gilivenligi Yetkilisi
tarafindan yerine getirilir.

5.8.5. ISM Kurumsal SOME’si, ISM’nin kendisi de dahil iISM’ye bagh tim saglik teskillerinde meydana
gelen siber guvenlik olaylarina midahale etme ile yetkilidir. Diger saglik teskillerinde bu ad altinda bir ekip ya
da kisi gorevlendiriimesi yapilmasina gerek bulunmamaktadir.
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6. BGYS UST YONETIM GOREV, YETKi VE SORUMLULUKLARI

6.1 Bilgi Guvenligi altyapisini olusturmak icin sunulacak projelere ait Bilgi Sistemleri
Koordinatérini atamak ve yetkilendirmek.

6.2 BGYS Alt Komisyonu tarafindan hazirlanmig bilgi guivenligi konularinda gelistirilen politikalari
uygulamak Uzere gerekli altyapiyl olusturmak icin hazirlanmis projelere gerekli kaynagi ve katkiyi
saglamak.

6.3 BGYS Alt Komisyonu tarafindan hazirlanmis ve kabul edilmis Bilgi Guvenligi Politikasini
onaylamak.

6.4 BGYS Alt Komisyonu tarafindan yapilan goérevlendirmelere onay vermek.

6.5 Calismalarin yiritilebilmesi igin yatinim kararlarina, il Saglik Miidiirliigi Birimlerinde ve (iglincii
taraf hizmet alimlarinda BGYS birimi tarafindan galisilan uluslararasi standartlar ¢ergevesinde yapilmasi
gereken galisma suregleri, usul ve esaslara dair degisiklikleri onaylamak.

6.6 Belirli araliklarla yapilacak olan BGYS YGG (Bilgi Gluvenligi Yonetim Sistemi Yonetim Gbzden
Gegirme) toplantilarina bagkanlik etmek.

6.7 Kurum blnyesinde bilgi isleme olanaklarini kullanarak bilginin Uretilmesini, tasinmasini,
gelistiriimesini, yonetiimesini ve saklanmasini saglayan tim c¢alisanlar (Danismanlar, stajyerler ve
yuklenici firma personeli dahil) Bilgi Guvenligi farkindaliginin artirimasina yénelik planlanan ¢alismalarin
etkinliginin artirilmasi igin tesvik edici faaliyetleri onaylamak.

6.8 Bilgi Gulvenligi konularinda yapilacak olan galismalarina islerlik kazandirmak, sirdirmek
ivilestirmek ve gdzden gecirmek amaciyla yapilacak olan bagli birimlere/saglik tesislerine yonelik i¢
denetimlerin yapilmasina onay vermek.

6.9 BGYS Alt Komisyonu tarafindan hazirlanan ve kabul edilen Risk Kabul Kriterlerini ve kabul
edilebilir riskleri onaylamak. Risk iyilestirme planindaki azaltma karari verilen risklerin kabul edilebilir
dizeye getirilebilmesi igcin gerekli destek ve kaynaklari saglamak, risk iyilestirme planlarini gézden
gegirmek, onaylamak ve denetlemek.

6.10 BGYS’nin tum sdrecleri icin gerekli ydnetimsel destek ve kaynaklari saglamak.

6.11  Kurum Bilgi Glvenligi Taahhitnamesini onaylamak ve web sitesinde herkese agik bir
sekilde yayimlanmasini saglamak.
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7. BGYS ALT KOMiSYON BASKANI GOREV, YETKI VE SORUMLULUKLARI

7.1 iSM BGYS Politikasinin iSM ile bagl birim/saglik tesislerinde inhtiyaglar dogrultusunda yasal
mevzuat gergevesinde giincellenmesini ve uygulanmasini saglamak

7.2 Bilgi Guvenligi konularinin altyapisini olusturacak projelerin hazirlanmasini saglamak.
7.3 Calismalarin yiritilebilmesi icin gerekli komisyonu olusturmak ve gdrev tanimlarini yapmak.
7.4 Bilgi Guvenligi alt Komisyonuna bagkanlik etmek ve 6 (Alti) ayda bir toplanmasini saglamak.

7.5 Bilgi Guvenligi Komisyonundan gelen istek ve talepleri degerlendirmek projelerin dayandirildigi
standartlar gergevesinde onay vermek.

7.6 Ust yénetim onayi gerektiren dokiimanlarin st yénetim tarafindan onaylanmasini saglamak.

BGYS ALT KOMiISYONU GOREV, YETKi VE SORUMLULUKLARI
8.1 Bilgi guvenligi politika ve stratejilerini belirler, gerektiginde Bilgi Gulvenligi Politikalari
Yoénergesine bagli olarak hazirlanacak olan kilavuzlarla ilgili revizyon kararlarini vermek.

8.2 Bilgi guvenligi politikalarinin uygulanmasi, denetlenmesi ve incelenmesi faaliyetlerinde
bulunmak.

8.3 Bilgi guvenligi egitimi ve farkindaligini saglamak igin gerekli planlari ve programlari hazirlamak,
uygulamak ve yonlendirmek.

8.4 llgili Yénerge ve Kilavuzda belirtilen hususlar gergevesinde bilgi giivenligi faaliyetleri ve
kontrollerinin tim kurum ve kuruluslarda koordine edilmesini saglamak.

8.5 Bilgi Guvenligi konularinin altyapisini olusturacak projelerin yuritilebilmesi igin gerekli onay
surecini takip etmek.

8.6 BGYS konularini degerlendirmek ve uygulamak amaciyla en az 6 (Alti) ayda bir ya da Bilgi
Sistemleri Koordinatori tarafindan gerekli goriildigi zamanlarda toplanmak.

8.7 BGYS Kapsam kararlari, risk degerlendirme metodolojisi, kontrollerin uygulanmasi konularinda
onay surecini takip etmek ve bagli tim saglik tesisleri/birimlerde uygulanmasini saglamak.
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9.

10.

8.8 BGYS kapsaminda hazirlanan projelerin gerekliligi olan, birim ¢alisanlarinin, danismanlarin ve
yuklenici firma personelleri ile stajyerlerin farkindalik dizeylerinin artirilmasina yonelik organize edilen
¢alismalarin tim tabana yayilmasi igin gerekli destegi vermek.

8.9 Bilgi guvenligi politikasi geregi yurutilen calismalarin tabana yayllmasi hususunda planlanan
calismalara katilmak, bagh birim/saglik tesislerinde bu galismalarin yayilmasina 6ncilik etmek,
saglik tesisleri ve birimlere yonelik iyilestirici ve dnleyici denetimlerde bulunmak.

8.10 Bakanlik tarafindan yayimlanan eylem planinda yer alan hususlarin gergeklestiriimesini
saglamak.

8.11  Bilgi glvenligi yetkili/yetkililerini belirlemek ve gérevlendirmesini yapmak.

8.12  Bakanlik tarafindan yayimlanan Kurumsal SOME Kurulum ve Yénetim Rehberi'nde belirtilen
esaslar gergevesinde Kurumsal SOME’sini kurmak ve igletiimesini saglamak. Kurumsal SOME Ekip
Lideri gorevlendirmesini yapmak.

8.13  Bilgi glvenligi ekibi ve SOME ekibinin faaliyetlerini denetlemek ve katkida bulunmak.

iL BiLGI GUVENLIGI YETKILISI GOREV, YETKi VE SORUMLULUKLARI

9.1 BGYS Alt Komisyonundan aldigi yetkiye dayanarak SBSGM ile koordineli bir sekilde ve
Gaziantep il Saglik Mudirligu ile bagh saglik tesisleri/birimleri blinyesinde bilgi glivenligi faaliyetlerini
yuritmek ve koordine etmek.

9.2 BGYS Ana ilkeleri gergevesinde, SBSGM tarafindan verilen egitimler dogrultusunda BGYS Alt
Komisyonunu yénlendirmek ve Gaziantep il Saglik Mudarligi bagh birimleri/saglik tesislerinde bilgi
guvenligi ile ilgili konulardaki SBSGM’nin icra organi olarak hareket etmek.

9.3 BGYS Alt komisyonundan aldigi yetkiye dayanarak bilgi guvenligi ile ilgili faaliyetlerinin
yuratilmesi kapsaminda goérev yapan tum ilgililer ile uygun yontemlerle iletisim kurmak, bunlari
yonlendirmek ve BGYS konularinda maksimum duzeyde farkindaliklarinin artmasini saglamak

BGYS iLKELERI

10.1  BGYS ilkeleri, kurumdaki bilgi guivenligi ile ilgili genel kurallari koyar. Bu ilkeler kullanicilara
cesitli konu ve kavramlarla ilintili beklenen davraniglari tanimlar.

10.2  Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

10.2.1. Kisisel ve elektronik iletisimde Uglincu taraflarla yapilan bilgi alisverislerinde kuruma ait
bilginin gizliligini saglamali,
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10.2.2. Kiritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,
10.2.3. Risk dlizeylerine gore belirlenen glvenlik énlemlerini almali,

10.2.4. Bilgi guvenligi ihlal olaylarini bu politikanin 11.5 maddesinde belirtildigi adrese
belirtildigi sekilde raporlamali ve bu ihlalleri engelleyecek 6nlemleri almalidir.

10.3  Kurum ici bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletilemez.

10.4  Kurum bilisim kaynaklari, T.C. Yasalarina ve bunlara bagl yénetmeliklere aykiri faaliyetler
amaci ile kullanilamaz.

10.5 Kurumun tim calisanlari; bu politka ile diger desteklenen politikalara, prosedirlere,
talimatlara, formlara ve sézlesme gerekliliklerine uymakla sorumludur.

10.6 s sureglerinin gereksinimi olarak her tirQ bilgi, en az kesintiyle kapsam dahilindeki birimler,
hizmet verenler ve gereken Uglinci taraflarca erisilebilir olacaktir.

10.7  Bilgilerin butlnlGgu her durumda korunacaktir.

10.8 Hizmet alanlar ve verenler ya da uguncl taraflara ait olmasina bakilmaksizin, Uretilen
ve/veya kullanilan bilgilerin gizliligi her durumda glivence altina alinacaktir.

10.9 Bilgi Guvenligi Yénetim Sisteminin tasarimi, uygulamasi ve surdartlmesi araciligiyla riskler
kabul edilebilir dizeye indirilecektir.

10.10 Bilgi; bilginin elektronik iletisimi, Gglincl taraflarca paylasimi, arastirma amacli kullanimi,
fiziksel ya da elektronik ortamda depolanmasi gibi kullanim bigimlerinden bagimsiz olarak
korunacaktir.

10.11 ISM BGYS Politikasi kapsaminda bulunan tim gercek ve tiizel kisiler Bu ilkeler
dogrultusunda bu politikaya ve 2019/12 sayil ve “Bilgi ve iletisim Giivenligi Tedbirleri” konulu
Cumhurbagkanlhigi genelgesine uymak zorundadir.

11. BILGI HASSASIYETI VE RISKLER

a) BILGI VARLIKLARIMIZ

T.C. Saglik Bakanligi Gaziantep il Saghk Mudirligi baglh birimleri/saglik tesisleri biinyesinde bu
politika metninin 2. maddesinde belirtilen kapsam dahilinde yer alan tim fiziki alanlarda bulunan
birimlerin yapmis olduklar is ve islemlerde Uretilen bilgiler envantere kayitli olup olmadiklarina
bakilmaksizin bilgi varliklarimizin butintddr.Masadstu  bilgisayarlar, taginabilir bilgisayarlar,
tabletler, telefonlar, CD, DVD, harici disk ve USB Bellek ortamindaki tim veriler, evraklar, klasér ve
evrak dolaplari, sunucular, veri depolama Uniteleri vb. gibi elektronik veya yazili-baskili ortamda
bulunan veya iletim ortaminda (internet, Email, Telefon vb.) yer alan tiim veriler kurumumuz igin bilgi

varligi olarak tanimlanmigtir.
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b) VARLIKLARIN KATEGORILERI

Is Siiregleri: Kurumsal bilgi varliklarinin kullanildidi, gesitli vasitalarla hassas bilgilerin yogun

olarak islendigi is sirecleri (yaklagsik maliyet piyasa arastirmasi, hasta kabul, heyet islemleri, tibbi

kayit arsiv vb.).

Kurumsal Bilgi Varliklan: Elektronik veya kagdit ortamda tutulan hasta kayitlari, personel kayit

ve dosyalari, kurumsal evraklar, bilgisayarlarda saklanan ve kurum icin degeri olan veriler, raporlar,

listeler, gizimler, veri tabanlari, veri tabani yedekleri, faturalar, s6zlesmeler, teklifler, telifler, lisanslar

vb.

Yazilimlar: isletim sistemleri, ofis uygulamalari, SBYS yazilimlari, laboratuvar yazilimlari, tibbi

gorintileme yazilimlari, kurumsal yazilimlar (EBYS, EKIP, KPS, HSYS, LBYS vb.) vb.

Fiziksel varliklar: Sunucular, masaustiu bilgisayarlar,

tasinabilir bilgisayarlar, depolama

birimleri, yedekleme birimleri (kasetler, hard diskler, CD, DVD vb.), aktif cihazlar (anahtarlama

cihazi, givenlik duvari, yénlendirici, ag erisim cihazi, anahtar, modem, erisim noktasi vb),fakslar,

fotokopiler, yazicilar, santraller, telefonlar, evrak imha cihazlari, aga bagl olarak g¢alisan veya aga

bagdlanma arayuzleri olan tibbi cihazlar, guvenlik kameralari vb.

Varlik Sahibi: Ek GiS.BG.EK.02'deki Kurum Bilgi Varliklari Envanter Cizelgesinde varligin

sahibi olarak belirtilen, bu politikanin 11.C maddesinde belirtilen bilgi siniflandirma kurallari

uyarinca, her varliga bir gizlilik derecesi atayan, gizlilik derecesi yuksek varliklar igin tasidigi yuksek

risk degeri nedeniyle daha siki guvenlik tedbirleri uygulayan gercek bir kisi, bir birim ya da

kurumlardir.

Varlik sahipleri, varliklarini envantere dogru olarak kaydettirmekten, varliklarina uygun gizlilik

derecesi ve varlik degeri atamaktan, varliklarinin uygun sekilde korunmasindan, varliklara erisecek

kisi veya suregleri icin erisim izinlerini planlamaktan, bunlarla ilgili kararlari vermekten, varliklarin

silinmesi ya da imha edilmesinde uygun islemlerin uygulanmasindan ve BGYS Varlik Degeri

Tablosunda belirtilen tim ilkelerin gtvenlik hedeflerinin kabul edilebilir dlizeye ¢ekilmesi amaciyla

yapilan faaliyetlere destek olmak/alinacak tedbirlere uymakla yukidmluddr.

insan Kaynaklari: Calisanlar, stajyerler, danismanlar, hizmet alim personeli, tedarikgi firma

personeli, ortak proje paydaslaridir. is akitleri, sézlesmeleri veya anlagmalari sona erdiginde,

ellerinde olan tim kurumsal varliklari iade etmekle mikelleftirler.

Altyapi: Yapisal ve elektrik kablolama altyapisi, UPS, jenerator, iklimlendirme, giris/gikis kontrol

sistemleri, kamera sistemleri, yangin, duman uyari sistemleri, yangin séndidrme sistemleri, destek

techizati vb.

Mekanlar: Yonetim ve hizmet odalari, sunucu odalari, arsiv odalari, tibbi kayit saklama odalari

vb.
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c) VARLIK SINIFLANDIRILMASI

13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karari ile yurirlige giren “Gizlilik

Dereceli Evrak ve Gerecin Giivenligi Hakkindaki Esaslar” geregi;

1.

10.

izinsiz ve yetkisiz agiklanmasi, kullanilmasi, islenmesi ya da paylasimasi durumunda kisi
glvenligi veya milli glvenlik agisindan sayginlik ve gikarlarimiza hayati derecede zararlar
verebilecek, yabanci bir devlet icin faydalar temin edebilecek ve glvenlik bakimindan
olaganustu sonuglar dogurabilecek bilgiler “gok gizli”,

izinsiz ve yetkisiz agiklanmasi, kullaniimasi, islenmesi ya da paylasiimasi durumunda, kisi
glvenligi veya milli glivenlik agisindan, sayginlik ve gikarlarimiza buyuk zarar verebilecek,
yabanci bir devlet i¢in faydalar temin edebilecek dzellikler tagiyan bilgiler “gizli”,

izinsiz ve yetkisiz agiklanmasi, kullaniimasi, islenmesi ya da paylasiimasi durumunda, kisi
guvenligi veya milli gtivenlik agisindan sayginlik ve menfaatlere zarar verebilecek, yabanci bir
devlet i¢in faydalar temin edebilecek bilgiler “6zel”,

icerdigi bilgi itibariyla GOK GizLi, GizZLi veya OZEL gizlilik dereceleriyle korunmasi
gerekmeyen, ancak bilmesi gerekenler disindaki kisiler tarafindan bilinmesi durumunda

gergek ve tuzel kisilerin itibarini sarsacak bilgiler “hizmete 6zel” olarak siniflandirilir.

5.Cok gizli gizlilik dereceli evrak ve dokiimanlar, Kurumun en Ust diizey yOneticisi tarafindan
belirlenen ve yazili olarak gérevlendirilen kisi veya kisiler tarafindan hazirlanIR ve 6zel
usullere gore dagitimi yapilir. Bu tip evrak ve dokimanlar korumali odalarda, kasa, gelik
masa veya diger tipte celik dolaplar icinde muhafaza edilmelidir.

Gizli, 6zel ve hizmete 6zel evraklarin gizlilik derecesi, yaziyl hazirlayan makam tarafindan
tayin edilir. Gizli ve 6zel evraklar kilitli ¢elik dolaplarda, hizmete 6zel evraklar ise masa
gOzlerinde kilitli olmak sartiyla muhafaza edilmelidir.

Yukarida siralanan gizlilik derecelerinden higbirisi ile siniflandirilmayan ve 6zel bir koruma
gerektirmeyen evrak ve dokiimanlar, “tasnif digi” olarak kabul edilir.

Tasnif digi bir gizlilik derecesi olmayip, evrakin yukarida siralanan gizlilik derecelerinden hig
biri ile siniflandinimamis oldugunu belirtir. Tasnif digi belgeler icin herhangi bir erisim
kisitlamasi yoktur.

Resmi yazi seklinde hazirlanan ve uygun bir gizlilik derecesi ile siniflandirilan belgelerin,
elektronik ortamda hazirlanmasi ve dagitilmasi ile ilgili hususlar igin Saglik Bakanhgi
Elektronik Belge Yonetim Sistemi Yonergesi’nde belirtilen kurallar uygulanir.

Resmi yazi seklinde hazirlanan ve uygun bir gizlilik derecesi ile siniflandirilan belgelerin,
k&gt ortamda hazirlanmasi ve manuel (elektronik olmayan) yontemlerle dagitiimasi igin
Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik te belirtilen

kurallar uygulanir.
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13.

11.Resmi vyazi geklinde olmayan ancak icerdikleri bilgilerin hassasiyeti acisindan
siniflandiriimaya ihtiya¢g duyulan diger bilgi varliklarinin siniflandiriimasi icin de yukarida
belirtilen gizlilik dereceleri kullanihr. Bu varliklarin korunmasi ve erisim haklarinin

dizenlenmesi igin alinacak tedbirler, yapilacak olan risk analiz neticesine gore belirlenir.

Saglik verilerinin korunmasina yénelik risk analizi yapilirken, kisisel verilerin hassasiyeti ve
kanuna aykiri bir sekilde ifsasi halinde uygulanacak agir idari ve cezai yaptirimlar nedeniyle en Ust

dizeyde 6zen gosterilmelidir.
12. BILGI GUVENLIGI EGITIMLERI
a) BGYS EGITIMLERI

iISM ile bagh birimleri/sadlik tesisleri ve personelin sahip oldugu en degerli varliklari olan kurumsal
ya da Kkisisel bilginin; gizlilik, butlnlik ve erigilebilirlik nitelikleri bakimindan strekli korunmasi
gerekmektedir. Koruma birtakim fiziksel ve sistemsel édnlemlerin yaninda bireylerin bilgi givenligine
iliskin tehdit ve risklerden, kurum bilgi guvenlik politika ya da kurallarindan haberdar olmasi, bu
tehditlere nasil kargi koyabilecegi, olasi riskleri mimkun olabilecek en disuk risk dizeyinde nasil
tutabilecegi konusunda bilgilenmesiyle mimkin olabilir.

Gilvenligin en zayif halkasi olarak da kabul edilen insan faktori Gzerinde gesitli farkindahk
programlari uygulanmasi gerekmektedir. Bu programlarin en basinda ise bilgi guvenligi egitimi yer
alir. Kurumumuzda gerekli goruldugu hallerde gorevli tim personele belirli zaman dilimlerinde
asagidaki egitim verilecektir.

b) EGITIM iGERIGi

Bilgi Guivenligi Yonetim Sistemi Standardi ve Farkindalik Egitimi
Adli Bilisim ve BGYS Hukuksal Boyutu Egitimi

BGYS Siber Guvenlik Egitimi

BGYS Son Kullanici Guvenlik Egitim

Sosyal Muhendislik ve Sosyal Medya Farkindalik Egitimi
E-Posta Glvenligi Egitimi

BGYS ihlal Olaylari Hakkinda Egitim

Noogs~®ODNE

POLITIKA METNI

13.1 Gaziantep Il Saglk Mudurligi bilgi glvenligi modeli bu politkanin 3. DAYANAK
maddesinde bulunan yasal mevzuat cgergcevesinde, Saglik Bakanhdi Bilgi Guvenligi Politikalar
Yonergesi ve Bilgi Glvenligi Politikalari Kilavuzuna dayanirve kurumsal bilgi varliklarinin gizlilik,
bitunluk ve erisilebilirligini saglamak igin operasyonel ve ydnetsel ¢cerceveyi sunar.

13.2  Gaziantep il Saglik Mudiri, (st yonetim adina, kurumsal faaliyetlerin icrasinda is
sureclerinin bilgi gtivenligi kurallarina uygun olarak yurttilmesi icin gerekli olan kaynak ihtiyaclarini
temin etmek ve bilgi glivenliginin etkin bir sekilde uygulanmasini saglamak hususundaki iradesini,
Bilgi  Guvenligi Taahhitnamesi ile taahhit ve beyan etmigti. = Taahhitname,

https://gaziantepism.saglik.gov.tr adresinde “Bilgi Glvenligi” menulslinde yer almaktadir.
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14.

13.3  Tum personel faaliyetlerini, dayanak kisminda belirtilen mevzuat ve basta bu politika olmak
Uzere Ust yonetim tarafindan belirlenen bilgi guvenligi politikalarina uygun sekilde ylrttmekten
sorumludur.

13.4  Tum personel, https://gaziantepism.saglik.gov.tr adresinde “Bilgi Guvenligi” menusinde
yayimlanmis olan BGYS politikalarini bilmek ve gerekliliklerini uygulamakla sorumludur. Aksi sekilde
davranan personel hakkinda agir idari ve cezai yaptirimlar uygulanir.

13.5  Bilgi glvenligi ihlal olay fark edildiginde, ISM tarafindan bagh birim ve saglik tesislerine
génderilen 0080529233 barkod numarali, 09/11/2018 tarihli ve “Bilgi Guivenligi ihlal Olaylari Hk.”
konulu resmi yazida belirtilen aciklama ve tedbirler dogrultusunda
https://bilgiquvenligi.saqglik.gov.tr/Home/OlavBildir adresinde yer alan ihlal bildiriminin internet

sayfasi araciligi ile bildiriimesi tim personelin sorumlulugundadir.

13.6  Fiziksel glvenlik tedbirleri gergevesinde (giris ¢ikis kapilari, ofis odalari, Griin teslim alanlari,
depolarin guvenligi ve personel tanitim kartlarinin kullanimi vb.) belirlenmis kurallara tim personel
tarafindan uyulmasi zorunludur.

13.7  Bilisim altyapi hizmetlerine erismek isteyen (sunucu erisimi, veri tabani erisimi vb.) dis
taraflar (erisime ihtiyag duyan her tirli tedarikgi ya da Saglk Bakanhgi disindaki kurumlar) mutlak
suretle kurum erisim prosedirine uygun bir sekilde erisim saglamalidir. Uygunsuz erisim girisimleri
ihlal olayi olarak tanimlanir.

13.8 il Saghk Mudarligi ile bagh saglik tesislerine bilgi glivenligi politikasi kapsaminda hizmet
veren tum taraflar ile gizlilik sézlesmesi imzalanir.

EKLER
14.1 Tum Saglik Teskilleri Tarafindan Ortak Olarak Kullanilacak Destek Dokiimanlari

+ [SM BILGI GUVENLIGI ORGANIZASYONDA GOREV YAPAN PERSONEL BILGILERI
+ GIiS.BG.PO.02 E-POSTA KULLANIM POLITIKASI

+ GIiS.BG.P0O.04 PAROLA YONETIMi POLITIKASI

+ GIS.BG.P0O.05 PAROLA GUVENLIGI POLITIKASI

+ GIiS.BG.P0.06 ERISIM KONTROL POLITIKASI

+ GIiS.BG.PO.07 YEDEKLEME POLITIKASI

+ GIS.BG.P0.08 MAL VE HiZMET ALIMI GUVENLIGI POLITIKASI

+  GIiS.BG.P0.09 SOSYAL MUHENDISLIK ZAFIYETLERINE KARSI ALINACAK ONLEMLER VE
SOSYAL MEDYA GUVENLIGI POLITIKASI

+ GIS.BG.PR.01 BILGI GUVENLIGI DISIPLIN PROSEDURU

+ GIS.BG.PR.02 BILGI GUVENLIGI IHLAL OLAYLARI PROSEDURU
+ GIS.BG.PR.07 INTERNET VE ELEKTRONIK POSTA PROSEDURU
+ GIS.BG.PR.09 TASINABILIR ORTAM PROSEDURU
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GIS.BG.PR.10 UZAKTAN ERISIM PROSEDURU

+  GIS.BG.FR.10 AYRICALIKLI ERISIM HAKKI TALEP FORMU

+  GIiS.BG.PR.11 GUVENLI VERI SILME PROSEDURU

. GIiS.BG.SZ.01 PERSONEL GIZLILIK SOZLESMESI

.+ GIiS.BG.SZ.02 KURUMSAL GIZLILIK TAAHHUTNAMESI

.+ GIiS.BG.SZ.03 BILGI GUVENLIGI FARKINDALIK BILDIRGESI

.+ GIiS.BG.SZ.04 UZAKTAN ERISIM SOZLESMESI

+  GIiS.BG.EK.05 AILE HEKIMLERI ICIN E-NABIZ ERISIM iS AKISI

. GIiS.BG.EK.06 SAGLIK TESISI HEKIMLERI ICIN E-NABIZ ERISIM iS AKISI
«  MERNIS TAAHHUTNAMESI

14.2 Saglk Teskilleri Tarafindan Kendi Kurumlarina Ozgii Hazirlanmasi Gereken Destek
Dokiimanlari

FiZIKSEL VE CEVRESEL GUVENLIK PROSEDURU

+ BILGI KAYNAKLARI ATIK VE IMHA YONETIMi PROSEDURU

+ KULLANICI HESAPLARININ TANITILMASI, GOREV DEGISIKLILIGI VE IPTAL PROSEDURU

+ GIZLILIK SOZLESMELERI UYGULAMA PROSEDURU

+ ERISIM KONTROL PROSEDURU VE ERISIM KONTROL MATRISLERI

+ VARLIKLARIN KABUL EDILEBILIR KULLANIMI PROSEDURU

+ TEMIZ MASA TEMIZ EKRAN POLITIKASI

« YEDEKLEME PLANI

+ YEDEKLEME KONTROL LISTESI

+ YEDEKLEME TESLIM FORMU

+ YEDEKLEME PROSEDURU

+ BGYS VARLIK DEGERI TABLOSU

+ ISE BASLAMA, GOREV DEGISIKLIGI VE ISTEN AYRILMA PROSEDURU

+ SISTEM GUVENLIK PROSEDURU
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